
Les escrocs choisissent leurs victimes sur des sites 
de rencontre, mais aussi via les médias sociaux ou 
par courriel.         

QUELS SONT LES SIGNES ? 

ESCROQUERIE SENTIMENTALE

Soyez très prudent/e quant aux données 
personnelles que vous partagez sur les 
réseaux sociaux / sites de rencontre.

Pensez toujours aux risques. Les 
escrocs sont présents sur les sites les 
plus réputés.

Ne vous précipitez pas et posez des 
questions.

Vérifiez que la photo ou le profil n'est pas 
utilisé sur d'autres sites. 

Soyez attentif/ve aux fautes 
d'orthographe/grammaire, à leurs 
contradictions et excuses, par ex. la 
panne de caméra.     
     
Ne partagez pas d'informations qui 
pourraient vous amener à subir du 
chantage.  
    
Si vous acceptez une rencontre de visu, 
dites à vos amis/famille où vous allez. 
     
Méfiez-vous des demandes de fonds. 
N'envoyez jamais ni argent, ni données   
de carte de crédit, de compte en ligne,   
de copies de documents personnels.

Ne leur versez jamais de paiement initial. 
 
Ne transférez pas d'argent pour un tiers : 
le blanchiment d'argent est un délit pénal.

QUE FAIRE ? 

JE T'EME     

Un nouveau contact en ligne exprime 
des sentiments forts à votre égard    
et veut vous parler en privé.  

Son message est 
souvent mal rédigé 
et vague.

Il se pourrait qu'il vous 
demande des photos ou 
vidéos intimes.

Il gagne votre 
confiance puis vous 
demande de l'argent, 
des cadeaux ou vos   
n° de compte / données 
de carte de crédit.

Si vous n’envoyez pas d’argent, 
il peut tenter de vous faire du 
chantage.

Son profil en ligne ne cadre pas 
avec ce qu'il vous raconte.

VOUS ETES VICTIME ? 
Ne soyez pas gêné/e : allez porter plainte !  
Stoppez immédiatement tout contact.  
Conservez tous les échanges, comme les « Chats ».
Déposez plainte auprès de la police.  
Informez le site sur lequel l'escroc vous a abordé/e.    
Si vous avez fourni vos données de compte, contactez votre banque.

#CyberScams




